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Redegorelse vedrorende hvidvaskinspektion i
Nordea - transaktionsovervagning

Indledning

Finanstilsynet gennemfgrte i perioden 18. august — 18. december 2020 en
inspektion vedrgrende transaktionsovervagning pa hvidvaskomradet i Nor-
dea Danmark, filial af Nordea Bank Abp, Finland (*filialen”).

Undersggelsen blev gennemfart i samarbejde med konsulentfirmaet Duff &
Phelps (D&P). Undersggelsen var en fortseettelse af en tveergaende under-
sggelse af transaktionsovervagning pa hvidvaskomradet i et udsnit af starre
banker i Danmark, der blev indledt i 2019.

D&P fremsendte sin endelige rapportering til Finanstilsynet den 18. december
2020 (D&P-rapporten).

D&P-rapporten indeholder en vurdering af egnethed og effektivitet af proces-
ser, systemer og rammer for transaktionsovervagning i banken pa baggrund
af geeldende lovgivning og international best practice, og er blandt andet ba-
seret pad D&Ps kendskab til branchepraksis pa europeaeisk niveau for effektiv
transaktionsovervagning.

Sammenfatning

Filialen er det naeststgrste pengeinstitut i Danmark. Filialen udbyder alle typer
af bankprodukter fra simple indlanskonti til privatkunder, komplicerede finan-
sielle produkter til investorer og full service banklgsninger til erhvervsdrivende
i alle stagrrelser, kapitalforvaltning og investering. Filialen har et meget bety-
deligt antal privatkunder, virksomhedskunder og institutionelle kunder, hvoraf
mange har komplicerede koncernstrukturer og/eller finansielle arrangemen-
ter. Et starre antal kunder er bosiddende i eller med hjemsted i udlandet, li-
gesom et stgrre antal fysiske kunder er distancekunder.

Omfanget af transaktioner, herunder graenseoverskridende pengeoverfgrs-
ler, er betydeligt. En veesentlig del af kundernes transaktioner gennemfgres
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via netbank eller via kontanthandtering i forbindelse med konto-indbetalinger,
valutaveksling og pengeoverfarsel.

Filialen har betydelige aktiviteter indenfor veerdipapirhandel, trade finance, og
private banking, og filialen har et omfattende antal greenseoverskridende kor-
respondentforbindelser.

Finanstilsynet vurderer pa den baggrund, at filialens iboende risiko for at blive
brugt til hvidvask eller finansiering af terrorisme er hgj.

Filialen har de seneste ar igangsat vaesentlige tiltag med henblik pa at styrke
filialens foranstaltninger til forebyggelse af hvidvask og terrorfinansiering.

Pa baggrund af observationer og konklusioner i D&P-rapporten sammen-
holdt med geeldende lovgivning og Finanstilsynets praksis er der en reekke
forhold, der giver anledning til tilsynsmeessige reaktioner. Det bemaerkes, at
observationer og konklusioner vedrarer forholdene pa inspektionstidspunk-
tet, som kan have andret sig i den forlgbne tid.

Filialen har faet et pabud om at sikre, at filialens overvagningssystem inde-
holder scenarier, der i tilstreekkelig grad kan anvende sndringer i kundead-
feerd og afvigelser fra filialens kendskab til kunden til generering af alarmer,
samt at sikre, at alle transaktioner deekkes af overvagningssystemet.

Filialen har faet pAbud om at sikre, at der sker en tilstreekkelig overvagning af
trade finance i filialen.

Filialen har faet et pabud om at sikre, at overvagningssystemets model for
automatisk scoring og lukning af alarmer anvendes i forsvarligt omfang og pa
et tilstraekkeligt grundlag. Banken skal desuden validere modellen samt sikre
en tilstraekkelig kontrol med beslutninger om automatisk lukning af alarmer
0g undersgge og tilvejebringe tilstraekkelig dokumentation for konsekven-
serne af den manglende validering af modellen.

Filialen har tillige faet et pdbud om at sikre, at filialens overvagningssystem
deekker kapitalmarkedsomradet, herunder udarbejde forretningsgange for
undersggelse, notering og underretning om misteenkelige transaktioner pa
kapitalmarkedsomradet.

Filialen har endelig faet et padbud om at sikre, at underretning til Hvidvaskse-
kretariatet sker omgaende, hvis filialen er vidende om, har mistanke om eller
rimelig grund til at formode, at en transaktion, midler eller en aktivitet har eller
har haft tilknytning til hvidvask eller finansiering af terrorisme.



